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Henkilotietojen kasittely ilmoituskanavassa

1. Rekisterinpitaja
2M-IT Oy

2859795-3
Joukahaisenkatu 9 B
20520 Turku

2. Rekisterin vastuuhenkilo
Sari Rasi, henkilostojohtaja
sari.rasi@2m-it.fi

3. Rekisterin yhteyshenkild
lina Naumanen, tila- ja vastuullisuusasiantuntija
iina.naumanen@2m-it.fi

4. Tietosuojavastaava
2M-IT Oy:n tietosuojavastaava, Oona Eskola, lakimies
tietosuojavastaava@2m-it.fi

5. Mihin tarkoitukseen henkildtietoja kasitellaan?
Lahtokohtaisesti ilmoitukset jatetddan anonyymisti. Henkil6tietoja voidaan kasitelld ainoastaan 2M-IT Oy:n
oikeudellisten ja eettisten velvoitteiden tayttdmiseen ja tulleiden ilmoitusten asianmukaiseen selvittelyprosessiin.

6. Mika on henkilotietojen kasittelyperuste?

Henkilotietojen kasittely perustuu talla hetkellda 2M-IT Oy:n oikeutettuun etuun selvittda toiminnassaan mahdollisesti
tapahtuneita vaarinkaytoksia tai muuta ilmoitettua toimintaa. Tietojen kasittelijat ovat 2M-IT Oy:n nimedmat
ilmoitusten kasittelijat.

Whistleblowing-ilmoituskanavan yllapito tulee jatkossa perustumaan lakiin, jolla pannaan taytantéon Euroopan
parlamentin ja neuvoston direktiivi 2019/1937 unionin oikeuden rikkomisesta ilmoittavien henkil6iden suojelusta
(ilmoittajien suojeludirektiivi). Tdma lakiesitys on vield eduskunnassa valmistelussa ja tata tietosuojaselostetta tullaan
paivittdmaan, kun laki astuu voimaan.

7. Mita tietoja kasitellaan?

2M-IT Oy:n ilmoituskanavassa on ilmoittajan paatettavissa, jattaako han ilmoituksen anonyymisti vai omalla
nimelldan ja yhteystiedoillaan. Jos henkilo haluaa tehda ilmoituksen anonyymisti, hdnesta itsestdan ei kasitellda mitaan
henkilotieoja, eika ilmoitusta ole mahdollista yhdistda yksittdiseen henkiloon.

Jos henkilé haluaa tehda ilmoituksen omalla nimelldan ja yhteystiedoillaan, tallgin jarjestelmaan on mahdollista
tallettaa ilmoittajan antamat tiedot. TallGin jarjestelmassa kasitellaan niitd henkildtietoja, jotka henkild on itse
ilmoittanut. Jarjestelma ei voi estdd henkil6a ilmoittamasta toisen henkilon henkilotietoja ilmoituksessaan.

2M-IT Oy pyrkii kdsittelemaan vain valttamattomia henkildtietoja tapauksen tutkimista varten. N&ita voivat olla:

= perustiedot, kuten nimi, sahkdpostiosoite ja organisatorinen asema
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= ilmoituksen tiedot, joita ovat kaikki ilmoittajan antamat tiedot, esimerkiksi vaitetyn vaarintekijan
henkilollisyys, vaitetyn vaarinkdytdksen todistajien tai muutoin tapaukseen liittyvien kolmansien osapuolten
henkilollisyys, vaitetyn vaarinkdytdksen kuvaus ja peruste seka kaikki muut asiaan kuuluvat tiedot

= tutkimustiedot, joita ovat kaikki vaitetyn vaarinkaytoksen tutkimuksissa tarvittavat tiedot, kuten
tyosuhteeseen liittyvat tiedot, auditointi- ja taloustiedot, kolmannen osapuolen raporteista ja arvioinneista
ilmenevat tiedot seka kdytos- ja kirjautumistiedot.

IImoittaja kayttaa paatosvaltaa siitd, millaisia henkilotietoja han sisallyttda ilmoitukseensa ja raportointilomakkeen
vapaiden tekstikenttien vuoksi ilmoittaja voi paljastaa myos muita kuin edelld mainittuja henkilotietoja, mukaan
lukien erityisiin henkilotietotietoryhmiin kuuluvia tietoja. Sellaiset ilmoituksen sisdltamat henkil6tiedot, joilla ei
selvasti ole merkitysta tapauksen tutkimisen kannalta, poistetaan ilman aiheetonta viivytysta.

8. Miten tiedot saadaan?

2M-IT Oy keraa paasaantoisesti tietoja ilmoituskanavaan tehdyista ilmoituksista seké ilmoituksen kohteen selvittelyn
yhteydessa tarvittaessa 2M-IT Oy:n sisdisistd seka ulkoisista lahteista, kuten esimerkiksi asiaan liittyvilta tyontekijoilta,
IT-jarjestelmista ja yhteistydkumppaneilta.

9. Luovutetaanko tai siirretaanko tietoja?
2M-IT Oy:n kdyttaman ilmoituskanavan jarjestelmatoimittaja on Keskuskauppakamari. Keskuskauppakamarilla ei ole
padsya kanavassa oleviin ilmoituksiin.

Henkilotiedot luovutetaan kolmansille osapuolille, esimerkiksi viranomaisille tai ulkopuolisille tarkastajille, voimassa
olevan lainsdaadannon sallimissa ja velvoittamissa rajoissa esimerkiksi viranomaisten tietopyyntoihin vastattaessa tai
2M-IT Oy:n oikeutetun edun sita vaatiessa esimerkiksi rikosilmoitusta, esitutkintaa tai tuomioistuinkasittelya varten.

10. Siirretaanko tietoja EU/ETA-alueen ulkopuolelle?
Tietoja ei siirretd EU/ETA-alueen ulkopuolelle.

11. Kuinka kauan tietoja sailytetaan?
Taman selosteen mukaisia henkil6tietoja sdilytetdadn ainoastaan niin kauan ja siind laajuudessa kuin ne ovat
tarpeellisia ja rekisterinpitdja hyodyntaa niita ilmoitettuihin kasittelytarkoituksiin liittyvdssa toiminnassa.

IImoituskanavasta tiedot poistuvat 18 kuukauden (540 paivan) kuluttua ilmoituksen tekemisesta. Mikali selvitykset
johtavat jatkotoimiin, tarvittava dokumentaatio sdilytetdan erillisessa arkistossa mahdollisten jatkotoimien
edellyttdman ajan. Tama sailytysaika vaihtelee pakottavan lainsddadannon vaatimusten mukaisesti.

12. Miten tietoja suojataan?

Keskuskauppakamarin tarjoamassa palvelussa ilmoitukset ovat salattu ja ne nakyvat selkokielisina vain ilmoituksen
tekijalle sekd 2M-IT Oy:n nimetyille kasittelijoille. Keskuskauppakamari ei voi purkaa salausta edes 2M-IT Oy:n
pyynnosta. Tiedonsiirto 2M-IT Oy:n ja Keskuskauppakamarin vélilld salataan SSL (Secure Socket Layer) -teknologialla
tai muulla yleisesti tietoturvalliseksi luokitellulla ratkaisulla.

IImoitusten sisaltamiin henkildtietoihin padsevat ja niita kasittelevat ne 2M-IT Oy:n tyontekijat, jotka toteuttavat
tutkimukset tai valvovat niitd. Padsy on vain henkil6illa, jotka tarvitsevat tietoja edella mainittuihin tarkoituksiin.
IImoitusten kasittelijat ovat toimessaan salassapitovelvollisia. Imoituksia kasittelevat henkilot on koulutettu
tehtavadansa.

2M-IT Oy | www.2m-it.fi



Henkilétietojen kdsittely ilmoituskanavassa

Sivu3/5

13. Rekisteroidyn oikeudet

Oikeus oikaista tietoja
Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee hanta koskevat epatarkat ja virheelliset henkilotiedot.
Rekisteroidylla on myds oikeus saada puutteelliset henkilotiedot tadydennettya.

Rekisterinpitdjan on mahdollisuuksien mukaan ilmoitettava henkil6tietojen oikaisemisesta jokaiselle vastaanottajalle,
jolle henkilotietoja on luovutettu. Rekisterinpitdjan on ilmoitettava rekisteroidylle naista vastaanottajista, jos
rekisteroity sita pyytaa.

Oikeus poistaa tiedot
Rekisteroidylla on tietyissa tilanteissa oikeus saada rekisterinpitdja poistamaan itsedan koskevat tiedot ilman
aiheetonta viivytysta. Oikeus tunnetaan myos nimella oikeus tulla unohdetuksi.

Tata oikeutta ei ole, jos tietojen kasittely on tarpeen

e sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi

e rekisterinpitajaan sovellettavaan unionin oikeuteen tai jasenvaltion lainsdddantoon perustuvan, kasittelya
edellyttdavan lakisaateisen velvoitteen noudattamiseksi tai jos kdsittely tapahtuu yleistd etua koskevan
tehtdvan suorittamista tai rekisterinpitajalle kuuluvan julkisen vallan kdyttamista varten

e kansanterveyteen liittyvaa yleista etua koskevista syista

e yleisen edun mukaisia arkistointitarkoituksia tai tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten, jos oikeus saada tiedot poistetuksi todennakoisesti estda kyseisen kasittelyn tai
vaikeuttaa sita suuresti

e oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Kun ei ole kysymys edella mainituista tilanteista, rekisterinpitdjalla on velvollisuus poistaa henkilétiedot ilman
aiheetonta viivytysta, jos
e henkilotietoja ei enda tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita varten niitd muutoin
kasiteltiin
o rekisteroity peruuttaa suostumuksen, johon kasittely on perustunut, eika kasittelyyn ole muuta laillista
perustetta
e rekisteroity vastustaa henkilotietojensa kasittelyd suoramarkkinoinnin tarkoituksiin tai kayttaa
vastustamisoikeuttaan muutoin, eika kasittelyyn ole olemassa perusteltua syyta
e henkilotietoja on kasitelty lainvastaisesti
e henkilotiedot on poistettava unionin oikeuteen tai jasenvaltion lainsdaadantdon perustuvan rekisterinpitdjaan
sovellettavan lakisaateisen velvoitteen noudattamiseksi
e tiedot on kerétty tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.

Oikeus rajoittaa tietojen kasittelya
Rekisteroity voi pyytaa rekisterinpitajaa rajoittamaan hanta koskevien henkil6tietojen kasittelya.
Kasittelyn rajoittaminen tarkoittaa, etta rajoituksen alaisia henkilGtietoja saa sdilyttamisen lisaksi kasitella vain
e rekisterdidyn suostumuksella
e oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi
e toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi tai
e tdrkeda unionin tai jasenvaltion yleista etua koskevista syista.

Oikeus on olemassa seuraavissa tilanteissa:
o Rekisteroity kiistaa henkiltietojen paikkansapitavyyden. Talloin kasittelya rajoitetaan ajaksi, jonka kuluessa
rekisterinpitaja voi varmistaa niiden paikkansapitavyyden.
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e Kasittely on lainvastaista, mutta rekisteroity vastustaa henkilotietojen poistamista ja vaatii sen sijaan niiden
kdyton rajoittamista.

e Rekisterinpitdja ei enaa tarvitse kyseisia henkilotietoja kasittelyn tarkoituksiin, mutta rekisterdity tarvitsee
niitd oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

e Rekisterodity on vastustanut henkilotietojen kasittelya muuhun kuin suoramarkkinointitarkoitukseen, ja
odotetaan sen todentamista, syrjadyttavatko rekisterinpitdjan edut rekisterdidyn edut.

Jos kasittelya on rajoitettu, rekisterinpitajan on ilmoitettava rekisterdidylle ennen kuin kasittelya koskeva rajoitus
poistetaan.

Kasittelya voidaan rajoittaa esimerkiksi siirtamalla valitut tiedot toiseen kasittelyjarjestelmaan, estamalla kayttdjien
padsy tietoihin tai poistamalla julkaistut tiedot verkkosivustolta.

Rekisterinpitdjan on mahdollisuuksien mukaan ilmoitettava henkilotietojen kasittelyn rajoittamisesta jokaiselle
vastaanottajalle, jolle henkilotietoja on luovutettu. Rekisterinpitdjan on ilmoitettava rekisterdidylle naista
vastaanottajista, jos rekisteroity sitd pyytaa.

Oikeus siirtaa tiedot jarjestelmasta toiseen
Rekisteroidylla on oikeus saada rekisterinpitajalle toimittamansa henkil6tiedot jasennellyssa, yleisesti kdytetyssa ja
koneellisesti luettavassa muodossa seka halutessaan siirtaa kyseiset tiedot toiselle rekisterinpitajalle.

Tiedot on oikeus saada siirrettyd suoraan rekisterinpitdjalta toiselle, jos se on teknisesti mahdollista.

Oikeutta sovelletaan
e ainoastaan henkil6tietojen automaattiseen kasittelyyn
e kun henkilotiedot koskevat rekisterditya ja ovat hdanen toimittamiaan
e kun henkil6tietojen kasittely perustuu suostumukseen tai sopimukseen
e kun tietojen siirto ei vaikuta haitallisesti kolmansien osapuolten oikeuksiin ja vapauksiin.

Oikeus ei kata sellaisia tietoja, jotka rekisterinpitdja on itse luonut rekisterdidyn toimittamien tietojen pohjalta (esim.
terveytta koskevat arviot) tai jotka on koostettu rekisterdidyn tarkkailusta muodostuneiden tietojen analysoinnista
(kuten profilointi).

T&ta oikeutta ei myodskaan ole silloin, kun tutkimusaineistojen, kulttuuriperintéaineistojen seka naiden kuvailutietojen
sisdltdamien henkiltietojen kasittely arkistointitarkoituksessa on yleiseen etuun ja rekisteréidyn oikeuksiin ndhden
tarpeen ja oikeasuhtaista, ja oikeus todennakoisesti estaisi erityisten tarkoitusten saavuttamisen tai vaikeuttaisi sita
suuresti.

Oikeus vastustaa tietojen kasittelya
Rekisteroidylla on tietyissa tilanteissa oikeus vastustaa henkilotietojensa kasittelya eli pyytaa, etta niita ei kasiteltaisi
ollenkaan.

Kun tietoja kasitellaan yleista etua koskevan tehtavan suorittamiseksi, rekisterinpitdjalle kuuluvan julkisen vallan
kayttamiseksi tai rekisterinpitadjan tai kolmannen osapuolten oikeutettujen etujen toteuttamiseksi, rekisterdity voi
vastustaa kasittelya henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella.

Talloin tietojen kasittely on lopetettava, paitsi jos
e rekisterinpitdja voi osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka
syrjayttaa rekisteroidyn edut, oikeudet ja vapaudet, tai
e kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.
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Kun tietoja kasitelladan suoramarkkinointia varten, rekisteroity voi vastustaa kasittelya ilman eri perusteluja.
Vastustamisen jalkeen tietoja ei saa enaa kasitella suoramarkkinoinnin tarkoituksiin.

Kun tietoja kasitellaan tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten, rekisterdity
voi vastustaa kasittelya henkilokohtaiseen tilanteeseensa liittyvalla perusteella. Talloin tietojen kasittely on
lopetettava. Vastustamisoikeutta ei kuitenkaan ole, jos kasittely on tarpeen yleista etua koskevan tehtavan
suorittamiseksi.

Rekisteroidylle on selkeasti kerrottava vastustamisoikeudesta. Tieto on esitettdvd muusta tiedotuksesta erilldan.
Tietoyhteiskunnan palveluissa rekisterdidyn on voitava kayttaa vastustamisoikeuttaan automaattisesti teknisia
ominaisuuksia hyédyntaen.

Oikeus olla joutumatta automaattisen paatoksenteon kohteeksi
Rekisteroidylla on oikeus vaatia, ettd hanta koskevat paatokset tekee ihminen.

Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastdan automaattiseen
kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla
tavalla merkittavasti. Kieltoon on kuitenkin poikkeuksia.

Oikeus tehda valitus valvontaviranomaiselle
Tietosuoja-asetuksen mukaan jokaisella rekisteroidylld on oikeus tehda valitus valvontaviranomaiselle, jos rekisteroity
katsoo, ettd hanta koskevien henkilotietojen kasittelyssa rikotaan tietosuoja-asetusta.
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