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Henkilotietojen kasittely toimipaikkojen kulunvalvonnassa

1. Rekisterinpitaja
2M-IT Oy

2859795-3
Joukahaisenkatu 9 B
20520 Turku

2. Rekisterin vastuuhenkilo
Sari Rasi, henkilostojohtaja
sari.rasi@2me-it.fi

3. Rekisterin yhteyshenkilo
lina Naumanen, tila- ja vastuullisuusasiantuntija
iina.naumanen@2m-it.fi

4. Tietosuojavastaava
tietosuojavastaava@2m-it.fi

5. Mihin tarkoitukseen henkilotietoja kasitellaan?

2M-IT Oy yllapitaa tietoa tyontekijoille luovutetuista mekaanisista avaimista ja elektronisista tunnisteista (jatkossa
puhutaan avaimista).

2M-IT Oy yllapitaa omaa avainrekisteria vain osassa vuokraamistaan kiinteistoista. Naissa tapauksissa vuokranantaja
on luovuttanut joukon avaimia 2M-IT:lle, joka puolestaan luovuttaa ja perii avaimia tyontekijoiltd seka ilmoittaa
muutostapahtumat vuokranantajan avainhallintaa suorittavalle taholle, mikali ndin on sovittu.
Paikkakuntakohtainen kdytanto ja yhteistyotahot lueteltu taman asiakirjan liiteosassa.

Osassa vuokratiloista kiinteiston vuokranantaja hoitaa avaintenhallintaa 2M-IT:Itd saamisensa ilmoitusten perusteella.
Talloin 2M-IT ei pida omaa rekisterid avaimista.

2M-IT ilmoittaa vuokranantajalle uudet ja lahtevat tyontekijat seka tydsuhteiden alku- tai loppupdivamaarat.

Tyontekija hakee avaimen vuokranantajalta ja luovuttaa tietojaan vuokranantajan kdytannén mukaisesti. Jattdessaan
yrityksen tyontekija palauttaa saamansa avaimet vuokranantajalle.

6. Mika on henkilotietojen kasittelyperuste?

Kasittelyperusteena on 2M-IT Oy:n oikeutettu etu yllapitaa toimitilojen tilaturvallisuutta tiloihin paasya rajoittamalla.
Yrityksen tiloihin tulee olla itsendinen paasy vain tyosuhteisilla tyontekijoilla tai henkil6illa, joille paasyoikeus on
erillisellda paatoksella myonnetty.

Sisdinen

2M-IT Oy | www.2m-it.fi



Toimipaikkojen kulunvalvonnan
tietosuojaseloste

Sivu2/6

7. Mita tietoja kasitellaan?
Na&ita ovat 2M-IT:n tydntekijan tai henkilon, jolle avain on erilliselld paatokselld luovutettu, nimi, puhelinnumero ja

sahkopostiosoite. Tiedot yhdistetdan luovutettujen avainten tunnisteisiin seka niiden luovutus- ja
palautuspaivamaariin.

2M-IT ei pyyda eika kasittele vuokranantajien avaintenhallintaa tekevien alihankkijoilta jarjestelma- tai kdyttolokeja.
Tarvittaessa lokipyyntoja tekevat viranomaiset esimerkiksi rikosten selvitystilanteissa.

8. Miten tiedot saadaan?

Tarvittavat tiedot saadaan HR:n yllapitamista tydsuhdetiedoista tai henkil6 luovuttaa ne pyydettdessa avaimen
luovutuksen ehtona.

9. Luovutetaanko tai siirretaanko tietoja?

Mikali vuokranantajalla on avaintenhallintaa suorittava alihankkija, luovutetaan henkildista, joille avain on luovutettu,
nimi, puhelinnumero ja sdhkopostiosoite vuokranantajan ulkoiselle kumppanille. Samalle taholle toimitetaan
avainten luovutus- ja palautuspdivamaaria. Alihankkijat lueteltu tdman asiakirjan liiteosassa.

Avaintenhallintaa suorittavalta taholta voidaan pyytaa avainrekisteri avainten statustietoineen. Tietojen avulla
voidaan varmistaa 2M-IT:n ja avaintenhallintaa suorittavan tahon rekisterien ajantasaisuus ja yhdenmukaisuus.

2M-IT Oy:ll3 ei ole itsendista paadsya kulunvalvontajarjestelmien lokitietoihin. Lokirekisteriote voidaan pyytaa, mikali
avaimen tai sahkolukituksen toiminnassa epadillyn virheen selvitys sita vaatii.

10. Siirretaanko tietoja EU/ETA-alueen ulkopuolelle?
Tietoja ei siirreta EU- tai ETA-alueen ulkopuolelle.

11. Kuinka kauan tietoja sailytetaan?

Tietoja sailytetdaan tydsuhteen voimassaolon ajan ja tiedot poistetaan kymmenen (10) vuotta tyosuhteen
paattymisesta.

12. Miten tietoja suojataan?

HR-jarjestelma Sympan tietoturvapolitiikka on rakennettu turvaamaan henkiléstétiedot. Edistynyt
tietoturvajarjestelma seka kolmannen osapuolen suorittamat turvallisuuden valvontatarkastukset, auditoinnit, ja
sertifioinnit ovat tarkeimmat tietoturvan varmistamisen menetelmat. Taman lisdksi tiedot turvataan ja varmistetaan
GDPR-yhteensopivuuden osalta. Kaikki tieto, joka tallennetaan Sympaan tai siirretddn Sympasta, salataan vahvalla
salauksella seka tietoa siirrettdessa etta tallennettuna.

Tietojen kasittely jarjestelmissa on rajattu. Rekisterinpitajan tyontekijat ovat sitoutuneet noudattamaan
vaitiolovelvollisuutta ja pitdmaan salassa henkildtietojen kasittelyn yhteydessa saamansa tiedot.

13. Rekisteroidyn oikeudet

Oikeus oikaista tietoja
Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee hanta koskevat epatarkat ja virheelliset henkilotiedot.
Rekisteroidylla on myds oikeus saada puutteelliset henkilotiedot taydennettya.
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Rekisterinpitdjan on mahdollisuuksien mukaan ilmoitettava henkilotietojen oikaisemisesta jokaiselle vastaanottajalle,
jolle henkil6tietoja on luovutettu. Rekisterinpitajan on ilmoitettava rekisterdidylle naista vastaanottajista, jos
rekisteroity sita pyytaa.

Oikeus poistaa tiedot
Rekisteroidylla on tietyissa tilanteissa oikeus saada rekisterinpitdja poistamaan itsedan koskevat tiedot ilman
aiheetonta viivytysta. Oikeus tunnetaan myos nimella oikeus tulla unohdetuksi.

Tata oikeutta ei ole, jos tietojen kasittely on tarpeen

e sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi

o rekisterinpitdjaan sovellettavaan unionin oikeuteen tai jasenvaltion lainsddadantoon perustuvan, kasittelya
edellyttdavan lakisaateisen velvoitteen noudattamiseksi tai jos kasittely tapahtuu yleistad etua koskevan
tehtdvan suorittamista tai rekisterinpitajalle kuuluvan julkisen vallan kdyttamista varten

e kansanterveyteen liittyvaa yleista etua koskevista syista

e yleisen edun mukaisia arkistointitarkoituksia tai tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten, jos oikeus saada tiedot poistetuksi todennakoisesti estda kyseisen kasittelyn tai
vaikeuttaa sitd suuresti

e oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Kun ei ole kysymys edella mainituista tilanteista, rekisterinpitdjalla on velvollisuus poistaa henkildtiedot ilman
aiheetonta viivytysta, jos
e henkilGtietoja ei enda tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita varten niitd muutoin
kasiteltiin
e rekisteroity peruuttaa suostumuksen, johon kasittely on perustunut, eika kasittelyyn ole muuta laillista
perustetta
o rekisteroity vastustaa henkilotietojensa kasittelya suoramarkkinoinnin tarkoituksiin tai kayttaa
vastustamisoikeuttaan muutoin, eika kasittelyyn ole olemassa perusteltua syyta
e henkilotietoja on kasitelty lainvastaisesti
e henkilotiedot on poistettava unionin oikeuteen tai jasenvaltion lainsdddantoon perustuvan rekisterinpitdjaan
sovellettavan lakisaateisen velvoitteen noudattamiseksi
e tiedot on kerétty tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.

Oikeus rajoittaa tietojen kasittelya
Rekisteroity voi pyytaa rekisterinpitdjaa rajoittamaan hanta koskevien henkilotietojen kasittelya.
Kasittelyn rajoittaminen tarkoittaa, etta rajoituksen alaisia henkil6tietoja saa sdilyttamisen lisaksi kasitella vain
o rekisterdidyn suostumuksella
e oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi
e toisen luonnollisen henkildn tai oikeushenkilon oikeuksien suojaamiseksi tai
e tdrkeda unionin tai jasenvaltion yleista etua koskevista syista.

Oikeus on olemassa seuraavissa tilanteissa:
e Rekisteroity kiistaa henkilotietojen paikkansapitavyyden. Talloin kasittelya rajoitetaan ajaksi, jonka kuluessa
rekisterinpitdja voi varmistaa niiden paikkansapitavyyden.
e Kasittely on lainvastaista, mutta rekisterdity vastustaa henkilttietojen poistamista ja vaatii sen sijaan niiden
kayton rajoittamista.
e Rekisterinpitdja ei enaa tarvitse kyseisia henkilotietoja kasittelyn tarkoituksiin, mutta rekisteroity tarvitsee
niitd oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi.
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e Rekisteroity on vastustanut henkilotietojen kasittelya muuhun kuin suoramarkkinointitarkoitukseen, ja
odotetaan sen todentamista, syrjayttavatko rekisterinpitdjan edut rekisterdidyn edut.

Jos kasittelya on rajoitettu, rekisterinpitdjan on ilmoitettava rekisterdidylle ennen kuin kasittelya koskeva rajoitus
poistetaan.

Kasittelya voidaan rajoittaa esimerkiksi siirtdmalla valitut tiedot toiseen kasittelyjarjestelmaan, estamalla kayttajien
padsy tietoihin tai poistamalla julkaistut tiedot verkkosivustolta.

Rekisterinpitdjan on mahdollisuuksien mukaan ilmoitettava henkilotietojen kasittelyn rajoittamisesta jokaiselle
vastaanottajalle, jolle henkilotietoja on luovutettu. Rekisterinpitdjan on ilmoitettava rekisteroidylle naista
vastaanottajista, jos rekisterdity sitd pyytaa.

Oikeus siirtaa tiedot jarjestelmasta toiseen
Rekisteroidylla on oikeus saada rekisterinpitdjalle toimittamansa henkil6tiedot jasennellyss3, yleisesti kdytetyssa ja
koneellisesti luettavassa muodossa seka halutessaan siirtaa kyseiset tiedot toiselle rekisterinpitajalle.

Tiedot on oikeus saada siirrettyd suoraan rekisterinpitdjalta toiselle, jos se on teknisesti mahdollista.

Oikeutta sovelletaan
e ainoastaan henkil6tietojen automaattiseen kasittelyyn
e kun henkilotiedot koskevat rekisterditya ja ovat hdnen toimittamiaan
e kun henkilttietojen kasittely perustuu suostumukseen tai sopimukseen
e kun tietojen siirto ei vaikuta haitallisesti kolmansien osapuolten oikeuksiin ja vapauksiin.

Oikeus ei kata sellaisia tietoja, jotka rekisterinpitdja on itse luonut rekisterdidyn toimittamien tietojen pohjalta (esim.
terveyttd koskevat arviot) tai jotka on koostettu rekisterdidyn tarkkailusta muodostuneiden tietojen analysoinnista
(kuten profilointi).

Tata oikeutta ei myodskaan ole silloin, kun tutkimusaineistojen, kulttuuriperintdaineistojen seka ndiden kuvailutietojen
sisdltamien henkiltietojen kasittely arkistointitarkoituksessa on yleiseen etuun ja rekisteréidyn oikeuksiin nahden
tarpeen ja oikeasuhtaista, ja oikeus todenndkoisesti estaisi erityisten tarkoitusten saavuttamisen tai vaikeuttaisi sita
suuresti.

Oikeus vastustaa tietojen kasittelya
Rekisterdidylla on tietyissa tilanteissa oikeus vastustaa henkilotietojensa kasittelya eli pyytaa, etta niita ei kasiteltaisi
ollenkaan.

Kun tietoja kasitellaan yleista etua koskevan tehtavan suorittamiseksi, rekisterinpitdjalle kuuluvan julkisen vallan
kayttamiseksi tai rekisterinpitdjan tai kolmannen osapuolten oikeutettujen etujen toteuttamiseksi, rekisteroity voi
vastustaa kasittelya henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella.

Talloin tietojen kasittely on lopetettava, paitsi jos
e rekisterinpitdja voi osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka
syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet, tai
e kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

Kun tietoja kasitelladn suoramarkkinointia varten, rekisteroity voi vastustaa kasittelya ilman eri perusteluja.
Vastustamisen jalkeen tietoja ei saa enda kasitelld suoramarkkinoinnin tarkoituksiin.
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Kun tietoja kasitellaan tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten, rekisteroity
voi vastustaa kasittelya henkilokohtaiseen tilanteeseensa liittyvalla perusteella. Talloin tietojen kasittely on
lopetettava. Vastustamisoikeutta ei kuitenkaan ole, jos kasittely on tarpeen yleista etua koskevan tehtavan
suorittamiseksi.

Rekisteroidylle on selkeasti kerrottava vastustamisoikeudesta. Tieto on esitettdva muusta tiedotuksesta erilldan.
Tietoyhteiskunnan palveluissa rekisterdidyn on voitava kayttaa vastustamisoikeuttaan automaattisesti teknisia
ominaisuuksia hyédyntaen.

Oikeus olla joutumatta automaattisen paatoksenteon kohteeksi
Rekisteroidylla on oikeus vaatia, ettd hanta koskevat paatokset tekee ihminen.

Rekisteroidylla on oikeus olla joutumatta sellaisen paatdksen kohteeksi, joka perustuu pelkastdan automaattiseen
kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla
tavalla merkittavasti. Kieltoon on kuitenkin poikkeuksia.

Oikeus tehda valitus valvontaviranomaiselle
Tietosuoja-asetuksen mukaan jokaisella rekisteroidylld on oikeus tehda valitus valvontaviranomaiselle, jos rekisteroity
katsoo, ettd hanta koskevien henkilotietojen kasittelyssa rikotaan tietosuoja-asetusta.
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Toimipaikka Avaintenhallinnan kdytédnto Avaintenhallintataho
Jyvaskyla Vuokranantaja hallinnoi Kielo Office Solutions
Kotka Vuokranantaja hallinnoi Cursor Oy

Kouvola Vuokranantaja hallinnoi Access Point Oy

Lahti Oma kirjanpito HR-jarjestelmassa Renor Oy

Lappeenranta Vuokranantaja hallinnoi IVH-kampus

Loimaa Vuokranantaja hallinnoi SalKes Oy

Mikkeli Vuokranantaja hallinnoi Naistinki

Oulu Vuokranantaja hallinnoi Colliers Kiila Busines Park
Pietarsaari Oma kirjanpito HR-jarjestelmassa Stiftelsen for Abo Akademi
Pori Puuvilla Oma kirjanpito HR-jarjestelmassa -

Pori keskussairaala

Vuokranantaja hallinnoi

SATSHP kulunvalvonta

Salo

Vuokranantaja hallinnoi

Suur-Seudun Osuuskauppa

Savonlinna

Vuokranantaja hallinnoi

Sosteri

Turku keskussairaala, Uusikaupunki

Vuokranantaja hallinnoi

VSSHP kulunvalvonta

Turku Pohjola-sairaala

Oma kirjanpito HR-jarjestelmassa

Securitas

Vaasa keskussairaala

Vuokranantaja hallinnoi

VSHP kulunvalvonta

Vaasa Academill

Vuokranantaja hallinnoi

LukkoVaasa Oy
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