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2M-IT Oy, Paula Himanka, tietosuojapaallikko
tietosuojavastaava@2m-it.fi

Mihin tarkoitukseen henkilotietoja kasitellaan?

Henkilotietoja kasitelladn sopimusten vastuu- ja yhteyshenkildiden seka allekirjoitustietojen
yllapitamiseksi.

Mika on henkilotietojen kasittelyn oikeusperuste?

Henkilotietojen kasittely perustuu yhtion oikeutettuun etuun.
Mita tietoja kasitellaan?

Sopimushallinnassa kasitelldaan 2M-IT Oy:n tyontekijoiden, johtoryhman ja hallituksen jasenten
seka sopimuskumppaneiden edustajien tietoja.

Kasiteltavat henkilotiedot ovat:
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e etunimi

e sukunimi

e yhteystiedot: sdhkopostiosoite (tyo)

e yritys / organisaatio, organisaatioyksikko
e tehtdvanimike

o allekirjoitus

e allekirjoitusten aikaleimatiedot

e allekirjoituskoosteen identifiointinumero
e allekirjoittajan ip-osoite

Miten tiedot saadaan?

Tiedot saadaan henkil6lta itseltdan tai sopijakumppanin edustajalta.

Luovutetaanko tai siirretaanko tietoja’?

Sopijakumppanin omat sopimukset voidaan luovuttaa sopimuskumppaniorganisaatiolle erik-
seen kyseisen organisaation toimivaltaisen tahon kirjallisesta pyynnosta.

Sopimusten hallintaan kdytetdan Cloudia -sopimustenhallintajarjestelmaa, jota hyddynnetdan
sopimusten laatimiseen, hallintaan, sdhkoiseen allekirjoittamiseen (Docusign -integraation
kautta) seka arkistointiin. Jarjestelma toimii pilvipalveluna ja sopimustiedot tallennetaan tur-
vallisesti jarjestelmatoimittajan palvelimelle EU:n tai ETA-alueelle. Aiemmin sopimusten hallin-
nassa on ollut kdytéssa M-Files -jarjestelma (tukipalvelua tuottaa Hillagroup Oyj (Kosila)), jota
nykyisin kdytetdan ainoastaan vanhojen sopimusten arkistointiin. Uusia sopimuksia ei enaa tal-
lenneta M-Filesiin vaan ne kasitelldan ja arkistoidaan ainoastaan Cloudia -jarjestelmassa.

Sopimusten sdahkoisessa allekirjoituksessa kaytetadan Docusign jarjestelmaa (Docusign Inc.)

Siirretaanko tietoja EU/ETA-alueen ulkopuolelle?

Tietoja ei siirreta EU- tai ETA-alueen ulkopuolelle.

Kuinka kauan tietoja sailytetaan?

Tietoja sailytetdaan kymmenen (10) vuotta dokumentin voimassaolon pdattymisen jalkeen

Miten tiedot suojataan?

Cloudia -sopimustenhallintajarjestema
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Laitteisto ja infrastruktuuri

e Sijainti EU/ETA-alueella: Tiedot sailytetdan palvelimilla, jotka sijaitsevat EU:n tai ETA:n

alueella, mikd mahdollistaa GDPR:n mukaisen tietosuojan.

Palvelininfrastruktuuri: Cloudian palvelinymparisto on suojattu fyysisesti ja teknisesti

alan parhaita kdytantoja noudattaen. Palvelinkeskukset tayttavat korkeat tietoturva- ja

jatkuvuusvaatimukset.

e Varmuuskopiointi: Tiedot varmuuskopioidaan, ja varmuuskopioita sdilytetdaan turvalli-
sissa, maantieteellisesti hajautetuissa sijainneissa.

Jarjestelmat ja toiminnot

e Tietoturva sertifikaatit: ISO/IEC 27001 -sertifiointi osoittaa, etta tietoturvaa hallitaan
systemaattisesti ja riskeihin varaudutaan ennakoivasti.

e Laadun- ja ympariston hallinta: ISO 9001 ja ISO 14001 -standardit ohjaavat laadun ja
ympadristén huomioimista osana palvelun tarjoamista.

e VAHTI 2 -tason tietoturva: Valtionhallinnon tietoturvavaatimusten mukaiset kdaytannot
koskevat mm. tietojen luokittelua, suojaamista, valvontaa ja kasittelya.

e Tietojen salaus: Kaikki tiedot salataan seka siirron aikana (esim. SSL/TLS) ett3 levossa
(esim. AES salaus).

Sovellukset ja paasy

e Paasynhallinta: Kayttajilld on yksilblliset tunnukset ja kdyttooikeudet rooliperusteisesti.
Paasy tietoihin rajataan tarpeen mukaan.

e Vahva tunnistautuminen: Kdayt6ssa on monivaiheinen tunnistautuminen (esim. kerta-
kayttoiset salasanat tai SSO ratkaisut).
e Docusign- integraatio: Sahkoinen allekirjoitus tapahtuu turvallisesti Docusignin kautta,
joka tayttaa EU:n elDAS -asetuksen vaatimukset.
e Kayttoolokit ja seuranta: Kaikki kdyttoétoiminnot kirjataan lokitietoihin, joita seurataan
vadrinkaytosten tai tietovuotojen estamiseksi.
Saatavuus

e Jatkuvuussuunnittelu: Palvelun kaytettavyys varmistetaan huolellisella jatkuvuus- ja
palautumissuunnittelulla. Mahdollisiin hdiridtilanteisiin on varauduttu toipumismeka-
nismein.

e Palvelun SLA-vaatimukset: Palvelutasot on maariteltysopimuksissa, ja jarjestelma pyri-
taan pitdmaan kaytettavissa ympari vuorokauden.

e Korkea kayttoaste: Pilvipohjainen ratkaisu mahdollistaa skaalautuvuuden ja korkean
saatavuuden myos kayttdjamaarien kasvaessa.

M-Files -jarjestelma

Laitteistot ja infrastruktuuri

¢ 2M-IT omassa tila- ja ymparisto-, seka valvontasuojatussa konesalissa
Jarjestelmat ja toiminnot

o Keskitetty kayttdoikeuksien hallinta
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e Kaksivaiheinen todennus, salattu VPN-kaytto
e Palvelunesto
e Aktiivinen tunkeutumisen havaitseminen ja ehkaisy

Sovellukset ja paasy

e Sovellus toimii ainoastaan 2M-IT sisdisessa verkossa
Saatavuus

e Saannollinen varmuuskopiointi ja palautuksen testaus

Docusign -jarjestelma

Laitteistot ja infrastruktuuri
¢ Maantieteellisesti hajallaan olevat, ISO 27001 -sertifioidut ja SOC-auditoitujen palvelin-
keskusten palvelinkeskuksia, jotka sijaitsevat useilla maantieteellisilla alueilla, joissa on
lahes reaaliaikainen suojattu tietojen replikointi ja salattu arkistointi
e Ymparivuorokautinen turvallisuus paikan paalla tiukalla fyysiselld kulunvalvonnalla,
joka tayttaa alan standardit
¢ Vuotuinen jatkuvuuden suunnittelu ja palauttamisen testaus
e Asianmukaiset palomuurit, rajareitittimet ja verkonhallintajarjestelmat
Jarjestelmat ja toiminnot
e Fyysisesti ja loogisesti erilliset verkot
o Keskitetty kayttooikeuksien hallintajarjestelma
e Kaksivaiheinen todennus, salattu VPN-kaytto
e Palvelunesto (DDoS) -lievennys
e Aktiivinen tunkeutumisen havaitseminen ja ehkaisy
e Haittaohjelmien torjuntaohjelmistojen integrointi, joka halyttaa automaattisesti Docu-
signin kyberhairididen torjuntatiimiin, jos mahdollisesti haitallista koodia havaitaan
¢ Kolmannen osapuolen tunkeutumistestaus
Sovellukset ja paasy
e Kolmansien osapuolten viralliset koodiarvioinnit ja haavoittuvuuksien lieventaminen
e Sovellustason AES 256-bittinen salaus
¢ Avaintenhallinta- ja salausohjelma
¢ Haittaohjelmien torjunta
¢ Digitaalinen kirjausketju, jossa on aitoustodistus kaikille Docusignilla luoduille ja allekir-
joitetuille asiakirjoille
e Konfiguroitavat suojausominaisuudet
o Monivaiheinen todennus antaa lisdvarmuuden siita, etta vain ne, joilla on oi-
keus kayttaa Docusign tuotteita ja niihin liittyvia asiakirjoja, voivat kayttaa niita
o Roolipohjaisen valtuutuksen avulla voit maarittaa tiettyjen henkildiden kaytto-
oikeudet

Siirto ja varastointi
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e Kdayttdjaorganisaation tiedot salattu alan parhaiden kaytantéjen standardien mukai-
sesti

e Paasy Docusigniin ja Docusignista HTTPS:n kautta

e Vadrennosten tarkistus

e Allekirjoitustapahtumien allekirjoituksen vahvistus

o Allekirjoitustietojen tallentaminen muuttumattomasti ja jarjestelmallisesti

¢ Digitaalinen sertifikaattitekniikka

e Asiakkaan konfiguroitavissa oleva tietojen sailytysominaisuus

Kattava suojaus alusta loppuun

e Luottamuksellisuus: tiedot pysyvat luottamuksellisina, myds DocuSignista — asia-
kasasiakirjat ja -tiedot ovat yksityisia ja paasya hallitaan.

¢ Eheys: jokaisen asiakirjan on varmistettu olevan seka ehja etta peukaloimaton.

e Saatavuus: DocuSignin replikoitu, maantieteellisesti hajautettu infrastruktuuri mahdol-
listaa palveluiden sujuvan saatavuuden paikasta riippumatta.

e Todentaminen: Asiakkaat voivat luottaa allekirjoituksien aitouteen allekirjoitusvarmen-
teen avulla.

e Kiistamattomyys: Asiakasasiakirjat varmistetaan teknisesti ja laillisesti, kirjausketjun ja
sailytysketjun avulla.

Rekisteroidyn oikeudet

EU:n yleinen tietosuoja-asetus takaa henkildlle, jonka tietoja kasitellaan, erilaisia oikeuksia. Se,
millaisia oikeuksia kussakin tilanteessa on kaytettavissa, maarittyy esimerkiksi henkil6tietojen
lainmukaisen kasittelyperusteen mukaisesti.

Jos haluat lisatietoja henkilotietojesi kasittelysta tai oikeuksistasi, olethan yhteydessa 2M-IT:n
tietosuojavastaavaan: tietosuojavastaava@2m-it.fi.

Sinulla on kaikissa tilanteissa oikeus saada tietoa henkil6tietojesi kasittelysta (artiklat 12, 15)
seka tarkastaa itsedsi koskevat tiedot (artiklat 13, 14).

Sinulla on my6s oikeus vaatia, etta oikaisemme ilman aiheetonta viivytysta sinua koskevat epa-
tarkat ja virheelliset henkilotiedot seka henkilotietojen kasittelytarkoituksesta riippuen oikeus
saada puutteelliset henkilotietosi taydennettya (artikla 16).

Sinulla on myos tietosuoja-asetuksen mukaisin perustein oikeus tietojesi poistamiseen (artikla
17), kasittelyn rajoittamiseen (artikla 18) seka oikeus vastustaa henkilotietojesi kasittelya (ar-
tikla 21).

Kaikki henkilotietojen kasittelyd koskevat tietopyynnot seka korjaus- ja/tai poistovaatimukset
tulee esittaa kirjallisesti niin, ettd pyynnosta kdy ilmi mita tietoa asia koskee. Korjaus- tai oikai-
suvaatimuksesta tulee kayda ilmi, miten timanhetkiset tiedot tulee korvata.
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Sinulla on oikeus tehda valitus viranomaiselle (artikla 77) jos katsot, etta henkiltietojen kasit-
telyssa rikotaan EU:n yleista tietosuoja-asetusta. Sinulla on oikeus my6s nostaa kanne rekiste-
rinpitdjaa tai henkilotietojen kasittelijdorganisaatiota vastaan, jos katsot oikeuksiasi loukatun
sen vuoksi, ettei henkilotietojen kasittelyssa ole noudatettu tietosuoja-asetusta.
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